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自己紹介
湯川勇太
略歴
 前職では家電量販店のECサイトやECモールを8年間担当
 2018年NRI中途入社
 2022年4月NRIデジタル出向
 現在は大手物流企業様で方式設計や技術検証、障害調査などを担当
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 NRIデジタルは、野村総合研究所（NRI）グループのデジタルビジネス専門会社です。デジタル化戦略の構想から、先端ITソ
リューションの選定・構築、事業の実行支援、プロジェクト全体の検証・改善に至るまで、顧客企業のDXをトータルに支援してい
ます。

 NRIデジタルの公式ページではAzureやAWSなどパブリッククラウドについて技術情報発信を行っています。

NRIデジタルの紹介

https://www.nri-digital.jp/

https://www.nri-digital.jp/
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APIを保護する手段としてNGINX Plusを活用している
前置き

担当している大手物流企業様ではAPIを保護する手段としてNGINX Plusを活用している
APIを保護する手段としてもともとはAzureが提供するAPI Managementを利用していた
AzureからAWSへの基盤移行をきっかけにAPI ManagementをNGINX Plusに置き換えた

移行前 Azure 移行後 AWS

Application
Gateway

API Management API Pod
Elastic Load Balancing

EKS

Blob(画面)

NGINX Plus
Pod

S3(画面)
AKS

API Pod
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NGINX Plus採用の理由
前置き

APIを保護する手段としてNGINX Plusを採用した理由については、
2024年2月16日に開催されたNGINXユーザ会2024でご紹介させていただいた
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API Gatewayの夢と本当に必要だったもの
本日のテーマ

本日のテーマはNGINXユーザ会2024の前日譚。API Gatewayの検討初期からNGINX Plusまでの検討経緯
当初、API Gatewayには多くの役割を期待していたが、現状では以下に整理されている
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開発者ポータル
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流量制限
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開発用サーバ
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複数APIの統合
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検討初期に期待していた役割 実際に担っている役割

API利用申請ワークフロー API利用申請ワークフロー

API権限管理API認証 API権限管理API認証

リトライ リトライ
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なぜ夢をみたのか？
夢と現実

 APIを純化したい
 API本体をビジネスロジックに集中させ、それ以外のものをAPI Gatewayに担わせたい
 バリデーション、複数APIの統合、キャッシュ、リトライ、CORS、ルーティング、ヘッダ書き換え、レガシーシステムへの窓口

 APIの利用を促進したい
 有識者の確保や関係者間の調整を減らし、スムーズにAPIを利用できるようにしたい
 API利用申請ワークフロー、問い合わせ窓口、開発サーバ

 APIを保護したい
 APIの利用を制限し、想定外の利用による問題を防止したい
 通信制限、流量制限、API認証、API認可、API権限管理、オンラインの冗長化、開発ポータル、利用状況の可視化

API Gatewayは全部機能として提供してる！使いこなせばすべての課題が解決するかも！
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夢のあと
夢と現実

要件がなくなったわけではない
ほとんどの要件はAPI Gateway以外のものを使って実現している
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API利用申請ワークフロー

機能実装先
• NGINX Plus（API Gateway）
• API提供システム内部
• APIの呼び出し元
• 廃止、断念
• API Gatewayとは別に検討中
• 利用者種別毎の申請システムなど
• 認証・権限管理サービス
• APM
• アプリ実装、SoapUIなどのツール利用API権限管理API認証

リトライ
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夢のあと
夢と現実

今回は夢と現実のギャップが大きかった青枠の３項目について取り上げる
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開発用サーバ
夢と現実

 どんな夢をみたのか
 オンプレを中心に、本番同等の開発環境がなく、性能テストでは利用できないAPIが多数存在している
 API Gatewayでさくっと開発で使うスタブサーバを立てたい

直面した現実
 さっくと開発で使うサーバはAPI Gatewayを使わなくても、

SoapUIなど様々な方法で立てられる
 応答が早すぎて困る

遅いスタブサーバを利用することは、性能テストでは非常に重要
利用しているスタブサーバ用のツールにsleepを仕込むことが困難
な場合は、tc qdiscやChaos Meshのネットワークカオスを使って
遅延を発生させる
データセンターをまたがるケースなどでは、パケットロスをあえて発生
させた状態でのテストもしておきたい https://chaos-mesh.org/docs/simulate-

network-chaos-on-kubernetes/
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レガシーシステムへの総合窓口
夢と現実

 どんな夢をみたのか
 SOAPなどの古いプロトコルで実装されたレガシーなシステムをREST化することで呼び出し側の仕組みを単純化したい
 APMなどが導入されていない古いシステムをどのシステムがどのくらい利用しているのかを把握できるようにしたい
→レガシーシステムへの総合窓口になるAPI Gatewayを立てることで、解決できるのではないか？

直面した現実
 総合窓口化されたAPI Gatewayは誰が運用するのか
 API Gatewayで障害が発生した場合、バックエンドのシステムが稼働していても、サービスとして利用できなくなる
→オンライン連携を仲介するようなプロダクト横断の共通基盤は構築せず
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オンラインの冗長化
夢と現実

 どんな夢をみたのか
 APIで障害が発生した際に、なるべく呼び出し元からの再送に頼らずに復旧できるようにしたい

 直面した現実
 復旧作業が人の判断にならざるをえず、大量のトランザクションデータから復旧させるのは大変
 一律で再送させることもできるが、前提となる状態の変化で失敗する可能性もある
 上位障害すべてに対応できるわけではなく、呼び出し元からの再送に頼るしかないケースは残る
→呼び出し元からの再送で対応することとし、この機構でリクエストを保存することは廃止

Application
Gateway

API Management API Pod

AKS

Blob（別リージョン）EventHubs

呼び出し元システム
呼び出し元端末

ボディやヘッダを含めて
リクエストをシリアライズし、
EventHubsに送信

EventHubsからAvro形式で
Blobに保存 ここに蓄積されたリクエ

ストを元に復旧する
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本日触れなかった項目について
夢と現実

本日触れなかった項目について、一言解説を記載した
機会があれば別の場でより詳細について触れさせていただきたい

要件 実装先 一言解説
リトライ APIの呼び出し元 リトライを多段で仕込むと輻輳などの問題が起きる

管理可能な一番外側のリトライに集約した方が設計・管理が簡単になる
バリデーション、キャッシュ、複数APIの統合 API提供システム内部 API Gatewayにロジックを記述することはできるが、アプリよりテストがしにくい

現在はアプリで対応している
開発者ポータル、問い合わせ窓口 API Gatewayとは別に検討中 APIだけで必要なわけではなく、ファイル連携やメッセージ連携でも必要である

データカタログ等と合わせて検討中
API利用申請ワークフロー 利用者種別毎の申請システムなど 利用者が社外の場合は契約等が必要でAPI Gatewayだけでまかなえない

社内の場合は担当者間のやりとりをしているのが現状
利用状況の可視化 APM 現状はAPIの利用状況に応じて制限と課金を行うような要求がない

システム運用として利用状況を可視化するという意味ではAPMを利用している
API認証、API権限管理 認証・権限管理サービス 認証にはIDaaSを利用している

権限管理は認証時の返却項目と権限管理用のシステムを組み合わせている
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一つの仕組みにあまりにも多くのことを要求しすぎると結果としてコスト高になる

多機能なものを採用してすべての課題解決を目指そうとしてもなかなか進まない

夢を見すぎかなと思ったら、一度立ち止まって考えてみよう

まとめ：夢から覚めて学んだこと
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