
AIのパワーを活用する
コアピラー、実用的なアプリケーション、
責任のある実装

クナルアナンド

チーフテクノロジーオフィサー
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アジェンダ

AIの歴史

Transformerとは

モデルの学習と推論

責任ある実装

AIの次のステップは？
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AIの歴史
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AIはこの数十年で進化したが、アプリケーションによる活用は
限定されたユースケースに留まっている

2024
1000x context 
increase
Video generation

AIの歴史

1950
Turing Test

1955
The Term AI

1970s–1980s
AI Winter
Genetic Programming

1986
Backpropagation

1966
Eliza

1956
Perceptron
K-Means Clustering

2023
Open Source LLMs
LangChain
Vector Databases

2022
ChatGPT 
(GPT-3)

2021
DALL-E

2018
OpenAI—GPT-1

2014
Alexa 

2017
Transformers

1997
Deep Blue

LSTMs

2011
IBM 

Watson

1995
SVMs

2006
Deep Neural 

Networks

2005
Self-Driving

Vehicles

2017
AlphaGo

2021
Cancer
Identification
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AIには複数の分野が存在する

自然言語処理

Natural Language Processing (NLP)

深層学習

Deep Learning (e.g., Neural Network)
機械学習

Machine Learning (ML)

人工知能

Artificial Intelligence

Source: "Artificial Intelligence: A Modern Approach" by Stuart Russell and Peter Norvig (2021)

クラス

分野
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AIには複数の分野が存在する

ドメイン

方法論

（メソッド）

ユースケース
の一例

予測

配列分析

Sequence 
Analysis

スピーチ音声
認識

生成 AI

敵対的生成
ネットワーク

Generative 
Adversarial 
Networks 

(GANs)

マーケティン
グ業務に画像
生成

変分オートエ
ンコーダー
Variational 
Autogen-

coders (VAEs)

プライバシー
目的の合成
データ

変換

コンピュータ
ビジョン
Computer 

Vision

製造業で欠陥
の検知

レポート生成
の自動化

重要な情報の
抽出

生成

言語生成
Language 

Generation

変換

テキスト分析
Text Analysis

予測

教師あり学習

Supervised 
Learning

営業売上予測

判断最適化

強化学習

Reinforce-
ment Learning

サプライチェ
ーン最適化

変換

教師なし学習

Unsupervised 
Learning

顧客のセグメ
ンテーション

自然言語処理

Natural Language Processing (NLP)

クラス

分野 深層学習

Deep Learning (e.g., Neural Network)
機械学習

Machine Learning (ML)

人工知能

Artificial Intelligence

トランス
フォーマー

Transformers

コード生成

So urce: "Arti ficial In telligence: A Mo dern Ap proach" b y Stuart Russell and Peter Norvig (2021)



© 2024 F57

重要なブレイクス
ルーの起点となった
のは、Googleが
Transformerに関する
先進的な資料を2017
年に公開した
タイミングである
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Transformerとは
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Transformerとは、多層的なAttentionを活用してインプットとアウトプッ
ト生成処理を行う ニューラルネットワーク のアーキテクチャである

Output Probabilities

Add & Norm

Multi-head Attention

Add & Norm

MLPs

MLPs

Add & Norm

Add & Norm

Multi-head Attention

Multi-head Attention

Positional Encoding

Embeddings

Linear

Softmax

Encoder

Input Sequence Target Sequence

Decoder

Positional Encoding

Embeddings

Add & Norm
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“Minnasan, konnichiwa! 
My name is Kunal Anand 
and I work at F5.”
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Attentionによって
ニューラルネットワークは

「意味のあるインプットデータ」のみに
対応することができる
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“Minnasan, konnichiwa! My name is Kunal 
Anand and I work at F5. 

I'm excited to be here today to talk about 
web application security and how we can 
protect our digital assets from evolving 
cyber threats. At F5, we specialize in 
application delivery and security solutions, 
and I'm looking forward to sharing some 
insights from our experience in the field.”
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1. ブロックを見て、
色と形を認識する

2. どのブロック同士が
より良い組み合わせかを考える

3. ブロックを組み合わせて
何かを作り出す

Transformerが機能する流れを
喩えるならば
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テキスト、画像、音声、動画、時系列、遺伝子、化学、地
理空間、センサー、ネットワーク、金融、医療、科学機
器、製造業、教育分野、環境、振る舞い、、、
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Like any other technology, transformers can be used to engineer 
both good and bad outcomes

バイオテクノロジー企業

創薬やAIを活用したパーソナライズされた治療

数千人の社員を活用して数十もの新薬を市場に展開

悪意のあるボット

キャプチャ認証をAIを使って突破

一般的なオープンソースのAIを使って
キャプチャ認証を数秒で突破
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モデルのトレーニング（学習）
とインファレンス（推論）
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インファレンス (「ランタイム」) トレーニング (「ビルドタイム」)

AIの重要な2つの手順:トレーニング（学習）とインファレンス（推論）

多くの場合巨大な情報量であるデータを

トレーニングし、パターン認識を実現する

プロンプトを元にコンテンツ生成

AIモデルの
トレーニングと
チューニング

AI 
モデル

End user or App

Prompt

Response

AIトレーニング
データ

CONFIDENTIAL



© 2024 F518

トレーニングにおいて特筆すべき側面:非常に大量なデータ量と
マルチモーダルなコンテンツ

基礎的な生成AIデータは
データ量が大量である1

パラメータの数

1.8 兆GPT-4o

1.6 兆Gemini

1750億Claude

1
生成AIトレーニングデータは
マルチモーダルとなる

2

テキスト

画像

音声

動画

構造化データ

Notes: 1 Chat GPT 4 was trained on the “whole internet”, Chat GPT 5 may need to expand to synthetic data
Source: deepchecks.com LLM model comparison
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学習における

トレーニング → チューニング → 再トレーニング
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AIアプリケーションの体験はマルチモーダルになる：映像、テ
キスト、画像、音声、ビデオ

エンドユーザ テキスト、画像、音声、
ビデオ、構造化データ



© 2024 F521

AIアプリケーションは複数のAIモデルを含む、多様な
コンポーネントにより成り立つ

基礎的モデル

ニッチモデル

エンタープライズモデル
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AIはハルシネーションや
捏造するケースもある
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企業は検索拡張生成（Retrieval Augmented Generation=RAG）を用いて
自社独自のデータを活用してAIモデルの出力改善を模索している

検索拡張生成（RAG)  のようなパターンは
検索されたデータを

コンテキストウィンドウに
活用して出力を改善する

Data

Data

Data

Foundational model 

Niche model 

Enterprise model
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一般的なAIモデルはコンテクストとして
数百のトークンを保持することができる
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AIアプリケーションは従来以上にAPIに依存することになる

Data

Data

Data

基礎モデル

ニッチモデル

エンタープライズモデル
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Source: NVIDIA H100 Tensor Core GPU, NVIDIA CORPORATION
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GPUは並列化を前提に設計されており、
Transformerのアーキテクチャに最適である
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今時点のモデルを
賄うために
GPUへの投資は
巨額になっている：

168GB 
for Llama 70B

972GB 
for Llama 405B
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AIサーバは最終的には
AIファクトリーとなる



© 2024 F530

AIファクトリーと関連する情報フローのアーキテクチャ概要

ビジネスロジック

検索拡張生成
(RAG: Retrieval Augmented Generation)

AI モデルのフレームワーク

API gateway Load balancer

AI APPLICATION

オーケストレーション

GPUクラスタとネットワーク

オーケストレーション

GPUクラスタとネットワーク

AI ファクトリー

エンタープライズデータストア

S3 NetApp RDBMS

データ負荷分散

End user 
or App

WAAP

API gateway

ノース‐サウスのフロントドア (インファレンス)

データトラフィックマネジメント (トレーニング)

AIファクトリー間の広域負荷分散  
(トレーニング、インファレンス)
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責任ある実装
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ユーザ企業はAI CoE
（全社的なAI ビジョンの実現に特化した組織単位）

に投資注力し、
セキュリティ・安全性・品質改善を進めている
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User

Reward Model

Environment

O
bservations

Action
Trajecto

rie
s

FeedbackReward

O
bservations

企業はエージェントアーキテ
クチャにおいて重要となる、
人間にとっての価値中心のモ
デルへと調整を進めている

Agent

Source: Image from Google DeepMind
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セキュリティはモデルとAPIの保護と合わせて考慮される必要が
ある

OWASP LLM Top 10
モデル（データ）の保護

OWASP API Top 10
API（アクセスとデータ）の保護
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大規模言語モデルアプリケーションにおけるOWASP LLM Top 10
呼び出し概略図

Source: Image from OWASP LLM Top 10
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AIの次のステップは？
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予測

2027年までにモダンなアプリケーションの
50%以上はAIの技術を活用するようになる
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AI・大規模言語モデル
関連プロジェクトが完了し、
稼働する時期はいつ頃か？

AIは理論上のものではない。
生成AIは本番環境で稼働している。

稼働済み 6ヶ月以内 6−12ヶ月位内 12−24ヶ月位内 予定無し

30%

3%

28%

19% 19%

77%が12ヶ月以内と回答

Source: RBC CIO Survey 2024



© 2024 F539

社外の予測データと組み合わせた弊社社内の試算では
ほぼ全てのアプリケーションがAIアプリかAIのインターフェースを実装する

2024 2025 2026 2027 2028 2029 2030

18%

35%
46%

56%
65%

75%
84%

Source: IDC, Gartner, F5 Corporate Strategy judged 

年ごとのAIアプリの数
全てのアプリケーションの中で占める割合
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予測

「インテリジェントな」未来を実現するために
3倍以上のエネルギーが必要となる
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インテリジェントなアプリケーションに支えられた未来を
実現するためには全世界のエネルギー供給が現在比3倍必要

現時点 :  F U TU RE : 

7テラワット
のエネルギー

23 テラワット
のエネルギー

ソフトウェアとハードウェア
の効率化とともにソーラーや
原子力技術などの次世代エネ
ルギーの活用が必須

ほとんどのエネルギーが石
炭、自然ガスその他の水力
などの代替エネルギーで賄
われている
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現実

AIの安全性とセキュリティは
最重要である
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この先数年のAIは

エネルギー、システム、セキュリティの

スケーリングが重要となる
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F5の取り組み
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顧客体験をさらにリッチに、

セキュリティ体制を強化し

重要なインサイトを提供する

ために、生成AIソリューション

の追加を進めています。

F5はポートフォリオ全体で、生成AI ソリューションを導入

BIG-IPのためのiRuleコード生成

AIを搭載したWAF

NGINXとDistributed Cloud Services向けのAIアシスタント

NGINXの予測運用
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F5 は、あらゆる領域でAI アプリケーションの提供と保護を可能に

AIデータの取り込み
AIファクトリーの
ロードバランシング

安全性の高いAI推論

AIモデルのトレーニングおよび
RAGのために、大量かつ多様な
データを効率的に収集・準備

高度なトラフィック管理で
AIファクトリーのパフォーマンスと

規模を最適化

AIアプリの展開と実行時に
機密データとモデルを保護
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