
F5 Distributed Cloud 
Multi-Cloud Networking(MCN) による
次世代アプリケーション配信基盤の構築
- セキュアなマルチクラウドネットワーキングの再定義 -
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数年前、アプリケーショントラフィックは、エンドユーザーか
らアプリへと標準的なネットワークサービスを通じて通信
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モダンアプリ
レガシーアプリとモダン
アプリ

エッジ データセンター 

現在のデザインは、複数のアプリやアプリケーション環境にま
たがる多くのアプリで構成
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デジタルエクスペリエンスを構成するアプリとAPIの組み合わせ
は、様々な環境に分散
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デジタルエクスペリエンスを実現するために、これらのアプリ
ケーションはそれぞれ、効率的に接続する必要がある
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アプリの分散化により、攻撃対象領域が拡大し、
全体のセキュリティ体制が危険にさらされることになった
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McGraw Hill
顧客事例

McGraw Hill社は、パブリックアプリと社内アプリをデータセンタ

ーから様々なクラウド（OCI、AWS、Azure）に移行する必要があ

りました。

クラウド間のセキュアな接続を確立し、クラウド間でアプリを接続

し、クラウド間でのアプリの移行を可能にする必要があります。

さまざまなパブリッククラウドプロバイダーが提
供するクラウドネイティブなセキュリティ製品で
は、保護と適用範囲に一貫性がない

オンプレミスのアプライアンスをクラウドに複製
すると、運用モデルが複雑になり、セキュリティ
・ポリシーに一貫性がなくなる。 
クラウドにアプライアンスを複製すると、セキュ
リティ・ポリシーに一貫性がなく、複雑な運用モ
デルが構築される。 



McGraw Hill社は、何千もの社内および社外アプリを備え
たマルチクラウドアプリケーション環境を構築

クラウド間でバラバラのアプリケーション・セキュリティ

クラウドとアプリ間の複雑化 
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... その結果、複数のポイントソリューション、バラバラの
サービス、一貫性のないセキュリティが生じる

クラウド間でバラバラのアプリケーション・セキュリティ

クラウドとアプリ間の複雑化 
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OEM、自社開発、クラウドネ
イティブのツールとダッシュ
ボードの組み合わせ

デプロイ可能なSaaSベースのマル
チベンダーサービスの組み合わせを
統合する必要性

さまざまな環境間で一貫性
のないセキュリティ



複雑で分断された分散環境における攻撃対象範囲の縮小

アプリやAPIがどこにあっても、一貫したセキュリティ制御と

エンドユーザーエクスペリエンスの提供

セキュリティイベントやポリシー再設定のニーズへの対応速度

の向上

管理上の課題と継続的なコスト
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72%
複数のクラウドプロバイダーを利用し、

リスクと複雑さの増加を報告

2023 Cybersecurity Insiders クラウドセキュリティレポート 

63%
3つ以上の環境で
アプリをデプロ
イしている企業

の割合

現在、3社に2社がこのような状況にあり、増大するリスクと
複雑さを吸収している
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F5は、3つのシンプルで統合されたコンポーネントで構成され
る、より簡単なソリューションを提供

単一のコンソールで、すべての拠点に
一貫したポリシーを普遍的に可視化し、

展開

アプリと基盤となるネットワークを接
続する拠点間を接続するサービス

マルチクラウドの複雑さを抽象化する
様々な拠点に配置されたノード

SaaSベースのコンソールアプリケーション
コネクトサービス

カスタマーエッジノード
（CE）

1 2 3

CE
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各拠点に設置されたカスタマーエッジノード（CE）が、異なるマ
ルチクラウド環境を抽象化
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F5 Distributed Cloud App Connect サービスは、エッジノード
経由でアプリケーションとネットワークの接続を可能に
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AWS

プライベートクラウド

伝統的な
データセンター
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単一のSaaSベースのコンソールは、あらゆる場所のすべての
アプリとAPIに対して、普遍的な可視性とポリシーの適用を提供

F5 Distributed Cloud 
Console 集中管理と分析
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From :  複数のポイントソリューションが混在する分断された
 環境により、運用の複雑さが増す

クラウド間でバラバラのアプリケーション・セキュリティ

クラウドとアプリ間の複雑化 
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To : すべての環境にわたって一貫したポリシーの適用と運用
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F5 Distributed Cloud 
Console 集中管理と分析 SecOpsNetOps
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アプリケーションの柔軟な移行と関連するコントロールや
ポリシーの適用
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デモシナリオ
複数の環境に分散されたアプリケーション・サービス
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F5 Distributed Cloud 
Console 集中管理と分析
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F5はハイブリッド接続を簡素化し、一貫したセキュリティを強
化し、アプリケーションの移行を容易にします

ハイブリッドおよびマル
チクラウドのアプリケー

ション接続

簡単なアプリの移行一貫したアプリケーション
セキュリティ
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「F5を使えば、アプリのセキュリ
ティは簡単に管理できます。すべ
てが1つのプロファイルにまとめ
られています。異なるハードウェ
アやサービスを利用する必要はあ
りません。毎日レポートを受け取
り、脅威をブロックできているこ

とを実感しています。" 

- アダム・ワン、ネットワーキン
グ・ディレクター

「マルチクラウド環境は今後も続くで
しょう。F5を利用することで、この
移行をサポートするサービスとソリュ
ーションをフル装備したコンテナ化さ
れたKubernetes環境をピボットして

活用することができます" 

- ニール・スミス、ITインフラ責任者

「F5のセキュアなマルチクラウド・
ネットワーキング・ソリューションに
より、クライアント環境による制約を
なくすことができます。F5のセキュ
アなマルチクラウド・ネットワーキン
グ・ソリューションによって、クライ
アントの環境による制約をなくすこと

ができます。 

- ルーク・ファントーム、インフラ・
クラウド・セキュリティ部門責任者

マルチクラウドネットワーキングに関するお客様の声 
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分散型 
クラウドサービス

F5によるセキュアなマルチクラウドネットワーキング

Simple

Secure

Flexible
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分散型 
クラウドサービス

F5によるセキュアなマルチクラウドネットワーキング

Simple

Secure
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